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一、何謂 P2P（Peer to Peer）網路？P2P 網路相較於傳統主從式（Client/Server）

網路有那些優點？其帶來的安全隱憂為何？請說明之。（20 分）

二、請先說明 DNS（Domain Name Service）的功用及工作原理，然後解釋何

謂 DNS 的 fast flux 技術並說明駭客為何要使用此技術？（20 分）

三、雲端運算可分為基礎設施即服務（Infrastructure as a Service, IaaS）、平臺

即服務（Platform as a Service, PaaS）以及軟體即服務（Software as a

Service, SaaS）等三類。請先說明此三類的區別，然後解釋虛擬機逃逸

（Virtual Machine escape）這種雲端運算安全威脅的意義。（20 分）

四、數位簽章（Digital Signature）在當今網路應用日益普遍。請先說明數位

簽章的工作原理，然後解釋為何數位簽章的運用需要用到公開金鑰基礎

建設（Public Key Infrastructure）？（20 分）

五、Kerberos 是發展已久的重要網路協定，請詳細說明其功用及工作原理。

（20 分）


